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Gerenciamento de Bots Integrado, Seguranca de APIl, WAF
e Protecao contra DDoS

As aplicacdes e suas APls associadas continuam a se proliferar, e a dificuldade de

protegé-las contra ataques cada vez mais sofisticados esta aumentando. As organizacdes WAAP em Resumo

estao adotando arquiteturas modernas, mas as solucdes existentes ndo conseguiram

acompanhar essa evolucdo. Com o advento da inteligéncia artificial (IA), a seguranca @ Gerenciamento Avancado

corporativa exige uma abordagem abrangente que proteja tanto contra ataques de Bots detecta e bloqueia bots

“tradicionais” quanto contra ataques aprimorados por |A — seja raspagem n&o autorizada maliciosos

de conteldo, exfiltracido de dados sensiveis, abuso da logica de negdcios ou ataques de alto

volume projetados para causar interrupgoes. @ Seguranca Abrangente de API
oferece gestdo de posturae

Cequence WAAP - Visao Geral testes

Clientes frequentemente nos pedem para adicionar capacidades de Web Application @ WAF Poderoso fornece

Firewall (WAF) e Distributed Denial of Service (DDoS) as nossas ofertas existentes protecio especifica para

de Seguranca de APl e Gerenciamento de Bots, a fim de oferecer uma solucio WAAP aplicacbes web

verdadeiramente best-of-breed. Consolidacdo de fornecedores, reducao de custos e

desempenho geral estio entre as razdes mais comuns. Por isso, incorporamos um WAF @ Protecio DDoS Escalavel

poderoso e uma protecdo DDoS altamente escaldvel para entregar um WAAP em nuvem
de nivel corporativo, capaz de escalar para as maiores empresas. Cequence WAAP protege
todas as suas aplicacdes web e APIs contra ameacas sofisticadas e ataques de bots,
convencionais e aprimorados por IA, tudo em um Unico tenant em nuvem. Esta solucdo
SaaS integrada oferece diversos beneficios:

intercepta ataques volumétricos

>  Eficiéncia Operacional > ceauence
Portal Unico de protecio de
aplicacdes para WAF, gerenciamento
de bots e seguranca de API,
minimizando a complexidade e a
sobrecarga administrativa

& Menor Laténcia

Unica implantacdo em nuvem
elimina multiplos saltos na nuvem

ili Menor Risco e

Componentes integrados em um
Unico tenant eliminam lacunas de
cobertura causadas por roteamento
de trafego inconsistente

As regras do WAF acionadas sdo visiveis no painel do Cequence.



Capacidades do Cequence WAAP

Gerenciamento de Bots ‘ ‘

O Cequence Bot Management protege aplicagdes web, méveis e APls de uma organizacao contra

ataques de bots volumétricos e altamente sofisticados. Sua abordagem baseada em rede nao exige
modificacdes nas aplicacdes, resultando em tempo de valor medido em horas em vez de semanas. ‘
O fingerprinting comportamental da Cequence fornece deteccéo lider de mercado de bots (bons

e maus) e mitiga ataques em tempo real, diretamente para aplicacdes e APls, prevenindo perda de

dados, roubo e fraude que causam indisponibilidade, danos a marca, analises de vendas distorcidas e
aumento nos custos de infraestrutura.

Seguranca de API
O Cequence API Security descobre, monitora e testa suas APIs, avaliando uma ampla gama de
‘ riscos que podem levar a problemas de conformidade e governanca, perda de dados e interrupcoes
‘Q. nos negécios. APls internas, externas e de terceiros sdo descobertas, e especificacdes de API
‘ podem ser geradas automaticamente quando necessério. O Cequence também detecta e mascara

automaticamente dados sensiveis, prevenindo exposicdes ndo intencionais. Testes de seguranca de
APl encontram falhas tanto em desenvolvimento quanto em tempo de execucao, permitindo que as
organizacdes “se movam para a esquerda” enquanto se protegem “a direita”.

Web Application Firewall

O WAF é uma solucdo poderosa e altamente escalavel, com um conjunto abrangente de regras e politicas,
que oferece protecao contra o OWASP Top 10 para aplicagdes web, padrdes de entrada maliciosos e s
ataques de injecdo de SQL. Os ataques de bots detectados pelo WAF sao identificados e encaminhados <
ao Cequence Bot Management, que oferece diversas opgdes de mitigacao, incluindo bloqueio, rate N '<

limiting, injecao de cabecalhos e respostas enganosas. Essa integracdo melhora o desempenho do WAF ao w 4

descarregar mitigacoes complexas para a Cequence e fornece um console Unico para gerenciar a atividade
do WAF e o gerenciamento de bots.

Protecao contra DDoS

A protecdo DDoS altamente escaldvel garante que aplicagdes e APls estejam protegidas contra até
os maiores ataques DDoS, que de outra forma sobrecarregariam a infraestrutura e interromperiam
as operacoes. Protege recursos contra ataques volumétricos como ataques de reflexdo (camada

3), ataques de protocolo de rede como SYN floods e UDP floods (camada 4), bem como ataques

na camada de aplicacdo e API (camada 7). A solucio é altamente resiliente e oferece 99,99% de
disponibilidade contra ataques comuns a infraestrutura.

Ad'l..m

Implantacao

O Cequence WAAP pode ser implantado em um tenant da Cequence Cloud ou no tenant de AWS do cliente. A Cequence também oferece um
WAAP Gerenciado com todos os componentes totalmente administrados e monitorados pela prépria Cequence. Aproveitando a presenca
global da AWS, garante-se proximidade geografica dos tenants em nuvem, independentemente da localizacdo do cliente.

WAAPelA

A lA estd mudando o jogo quando se trata de seguranca corporativa, mas utiliza canais de comunicacao
ja existentes. O Cequence WAAP ja protege suas aplicacoes e APIs, entao vocé pode ter certeza de que,
mesmo com a evolucao da |A, sua seguranca permanece garantida. A Cequence também oferece um Al
Gateway, a maneira mais rapida e simples de conectar agentes as aplicacdes corporativas e SaaS.
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